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I1SO 22301:2019 -Auditor Interno

Nuestro objetivo en CertMind es certificar las habilidades de los profesionales que se desempefian en
el contexto de Tecnologia. Para lograrlo, buscamos asegurar que los profesionales demuestren sus

habilidades y conocimientos mediante la aplicacién de un Examen de Certificacion Internacional.
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Categoria principal: Estandares ISO J{f' 3
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Categoria: Sistema de Gestion de Continuidad de Negocio (ISO 22301:2019) 1 e \@

s
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Subcategoria: Auditoria Interna
Alcance de la certificacion

El propdsito de la Certificacion de ISO 22301 — Auditor Interno es demostrar que el profesional tiene una
comprension practica de la terminologia, estructura, y consideraciones para la definicion, implementacion,
seguimiento, auditoria y mejora de un Sistema de Gestién de Continuidad de Negocio (SGCN); siguiendo los

lineamientos de la norma ISO 22301 (continuidad de negocio) ) y de la norma ISO 19011 (auditoria).

Prerrequisitos

« Ser mayor de edad, segun la edad minima determinada por Ley (Segun
el Documento Nacional de Identidad que debera ser subido a la

plataforma).

« Tener conocimientos basicos de lectura, escritura y aritmética basica:

suma, resta, multiplicacion y divisién.

* Lectura y aceptacion del Codigo de ética disponible en la plataforma

antes de la presentacidon del examen de certificacion.

Codigo de ética

Todos los profesionales certificados deben conocer, aceptar y acogerse al
Codigo de ética que esta disponible para su consulta en la plataforma.
Recomendaciones

« Es altamente recomendable que el profesional asista a una capacitacion
formal de ISO 22301:2019 Auditor Interno de minimo 20 horas,

segmentado en 5 sesiones de 4 horas aproximadamente.
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Competencias requeridas y descripcion del trabajo

Con el fin de asegurar que el profesional cuenta con las competencias y conocimientos

minimos que pueden ser aplicados en un entorno real, en el examen se abordan los

siguientes temas:

Descripcién del trabajo

Competencias requeridas

1. Introduccion y.
contextualizacio
n

1. Conceptos
basicos

2. Contexto/de la
organizacion

3. Liderazgo

4. Planificacion
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Conocery entender la
estructura de la normay lo
cambios aplicados en su

Gltima actualizacion.

Entender los conceptos
basicos y el enfoque de la

norma.

Planificar y ejecutar las
actividades de seguimientoy
revision para identificar el

contexto de la organizacion.

Entender el liderazgo de la
organizacién y determinar si
existe liderazgo dentro de la
organizacién para crear un
entorno de compromiso
frente SGCN.

Definiry evaluar los riesgos
asociados al SGCN y definir
los objetivos y planes para

alcanzarlos
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Contextualizaciéon e Introduccion a la
norma ISO 22301
Actualizacion ISO 22301: 2019

Historia, contextualizacion y estructura
de las normas ISO

Esquema y proceso de certificacion
Introduccién y alcance de la norma ISO
22301

Modelo de mejora continua PHVA
Conceptos basicos

Entender la organizacion y su contexto
Entender las necesidades y expectativas
de las partes interesadas

Determinar el alcance del SGCN
Estructura del Sistema de Gestion de
Continuidad de Negocio

Liderazgo y compromiso frente a la
definicion del SGCN

Gestion del compromiso

Politica

Roles, responsabilidades y autoridades

Consideraciones sobre riesgos

Acciones para enfrentar los riesgos y las
oportunidades

Objetivos de la continuidad de negocioy
planes para alcanzarlos




5. Soporte

6. Operacion

7. Evaluacion
de
desempeno

2021 — www.certmind.org

Identificar los recursos
necesarios para la definicion e

implementacion de un SGCN

Realizar la evaluacion,
planificacion, implementaciony
control de todos los procesos
involucrados en el logro de los
objetivos del SGCN

Identificary evaluar las
acciones que contribuyan a la

mejora continua del SGCN.

Identificary evaluar las
acciones que contribuyan a la

mejora continua del SGCN
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m Descripcion del trabajo Competencias requeridas

Recursos necesarios
Competencia

Toma de conciencia
Comunicacion

Documentacion de la informacion
Recomendaciones para el control
de la informacion

Planificacion y control operacional
Andlisis de Impacto a Negocio (BIA)
y evaluacion de riesgos

Estrategia de continuidad de
negocio

Proteccién y mitigacion

Seguimiento, medicién, analisis y
evaluacion del SGCN

Evaluacion de los procedimientos
de continuidad del negocio
Auditoria interna

Revisidn por la alta direccién

Las No conformidadesy acciones
correctivas.
La Mejora continua del SGCN
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9. Directrices
parala
auditoria.
(Siguiendo los
lineamientos de

la norma ISO

19011 norma,
parallevara
cabo la
auditoria de un
sistema de
gestion)
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«  Definir, implementar,
revisar y mejorar el programa
de auditoria.

*  Preparary divulgar el
plan de auditorias.

+  Coordinary realizar la
reunién de Apertura

+  Elaborar las los reportes
de Hallazgos.

+  Realizar entrevistas a los
duefos y participantes de los
procesos.

e Clasificar los hallazgos
de auditoria.

e Elaborar el informe final
de auditoria.

«  Coordinary realizar la
reunion de cierre.

«  Determinary evaluar las
competencias requeridas por

un auditor.

m Descripcién del trabajo Competencias requeridas

Gestion de un programa de auditoria

Entender claramente las
consideraciones y los lineamientos de la
norma para llevar a cabo la auditoria:

1. Principios de auditoria

2. Definicién de los objetivos del
programa de auditoria

3. Definicién del programa de
auditoria

4. Implementacién del programa de
auditoria

5. Seguimiento del programa de
auditoria

6. Revisiény mejora del programa de
auditoria

Realizar la auditoria

Comprende las fases para la realizacién
de una auditoria interna:

1. Inicio de la auditoria

2. Preparacion de las actividades de
auditoria

3. Realizacion de las actividades de
auditoria

4. Preparacién y distribucién del

informe de auditoria

Finalizacion de la auditoria

6. Realizacion de las actividades de
seguimiento de la auditoria

&

Competencia y evaluacion de un
auditor

Comprender la importancia de evaluar y
mantener la competencia del auditor:

1. Determinarla competencia del
auditor.

2. Establecer los criterios de
evaluacion del auditor

3. Selecciéon del método de
evaluacion del auditor

4. Realizacion de la evaluacion del
auditor

5. Mantenimientoy mejora de la
competencia del auditor.

certm:.nd



Evaluacion de las competencias

CertMind realiza dos tipos de evaluacion para garantizar que el profesional cuenta con las

competencias requeridas:

1. Preguntas de opcién miltiple con tnica respuesta: esta modalidad de evaluacion consiste en
preguntas teoricas de opcion multiple Unica respuesta que buscan medir el grado en el que el

profesional ha comprendido los conceptos tedricos de la certificacion.

2. Caso de estudio: su estructura es similar a la que tienen las preguntas de las que se hablé en el
numeral anterior, la diferencia radica en que, en lugar de preguntar por un concepto particular, se
presenta la descripcion de una situacién que tiene lugar en el contexto real y que debe ser analizada
por el profesional de tal manera que pueda en primer lugar identificar el problema y posteriormente

evaluar cual de las opciones presentadas refleja la mejor solucién a dicha situacién problema.

Preguntas Caso de

Competencia 1) estudio (2)

Demostrar conocimiento de los conceptos basicos y el contexto; y
entender el enfoque de la norma ISO 22301

Entender los conceptos basicos y el enfoque de la norma.

Comprender el contexto de la organizacion teniendo en cuenta los
objetivos estratégicos, los productos y servicios clave, la tolerancia
al riesgo, incluyendo cualquier restriccion y normativa de la
organizacion.

Comprender claramente la importancia del liderazgo y el
involucramiento de la alta direccion en la organizacion, para crear
un entorno de compromiso frente a la definicion del SGCN.

Comprender las consideraciones para la definicion de los objetivos
y principios para la orientacion del Sistema de Gestion de
Continuidad de Negocio (SGCN)

Comprender las consideraciones y aspectos que son necesarios
para la definicion e implementacion del Sistema de Gestion de
Continuidad de Negocio (SGCN).
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Preguntas Caso de

Competencia (1) estudio (2)

Comprender como implementar y controlar los planes para lograr
los objetivos de continuidad de negocio definidos en el Sistema de
Gestion de Continuidad de Negocio (SGCN)

Comprender la importancia de llevar seguimiento permanente al
Sistema de Gestion de Continuidad de Negocio (SGCN), incluyendo
revisiones periodicas para mejorar su operacion.

Comprender la responsabilidad de la organizacion frente al

mejoramiento continuo de la eficacia del SGCN mediante el
seguimiento a la politica de continuidad, hallazgos de auditoria,
acciones correctivas y preventivas, y la revision por parte de la alta
direccion

Entender claramente las consideraciones y los lineamientos de la
norma para llevar a cabo la auditoria

Comprende las fases para la realizacion de una auditoria interna

Comprender la importancia de evaluar y mantener la competencia
del auditor
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¢{Quién deberia tomar este examen?

Este examen es ideal para personas o equipos responsables que buscan entender el valor
agregado que ofrece la metodologia de ISO 22301 - Auditor Interno, relacionada sobre el

desarrollo de las organizaciones.

Roles como: Gerentes, analistas, lideres, especialistas y emprendedores interesados en
potencializar y darle valor agregado a sus procesos, proyectos; ademas de ser una metodologia

para diferentes areas profesionales y puede ser aplicada para proyectos personales.

Proceso de certificacion

El siguiente grafico, presenta el ciclo de vida general para la obtencion de una certificacion:

Solicitud
El sokcitante hoca
una solicitud foermal
otroves da lo
plataforma.

Renovacion de lo certificacion
Remitir Yo documentacion necesorna paro
renowar lo certificocion (Dependants del

asquama)

Aceptacion
Comunicacion formal
de aceptacion al
procaso

Vigilancio
Sa contempla lo wigilanca de lo certificaciin

. 2 coma lo renowacion dela misma
Programacion Obtencion del

Sa programael certificado
examen an ks fechas Drewa firma del
disponibles (Practico controto se hace
v tedeico en Ja misma entraga del

|
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|

|
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| Soporte

documental
IR &l soicitante debe . .
adjurtar los Suspension o retiro

I documentos paro sasion) cartificodo ) En Cuso de' s-:-.(_ne.cesa_r!o SE rsakzn lo
certnc SUSPENSION dela certificocion sin oparturedod

I da ranovacion. Los causales axplicitas astan

' disponibles en el esquema de centificacion

|

|

|

|

|

|

voldar lps
prarrequisitos
(Dependieme del
asquema)
Aprobacion
Pasasta las pruebas
[Fescidadas!

Cambio del alcance:
En caso de ser necesana (Dependiente del
asquemao)

1- Solicitante 2-Condidato 3- Profesional certificado

I Certificaciéninicial Fases posterioresa la certificacion
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Proceso de certificacion

A continuacion, se describe cada una de las fases para la obtencidén de la certificacién por primera
vez, las fases posteriores a la obtencidon del certificado (recuadros de borde rojo) seran explicadas

mas adelante.

1. Solicitud de certificacion: el solicitante remite su solicitud de certificacién, en la plataforma
QuizLab o a través de la empresa aliada (donde el solicitante haya tomado su capacitacién). Una vez

aprobada la solicitud se procede a la creacion del perfil del solicitante en CertMind.

2. Soporte documental: el solicitante debe adjuntar en la plataforma de CertMind su documento de
identidad y adicionalmente completar el registro de su hoja de vida.

3. Verificacion y aceptacion: la plataforma verifica el cumplimiento de los prerrequisitos del

solicitante, una vez verificados es aceptada la solicitud el postulante y se convierte en candidato para

el proceso de certificacion.

4. Programacion:  se procede a realizar la convocatoria para la presentacion del examen,
directamente en la plataforma o a través de su representante. El formato del examen se explica a
continuacion:

« Tipo: Examen en linea de 40 preguntas, opcidon multiple y Unica respuesta.

« Duracion: 60 minutos.

« Nota minima para aprobar: 28/40 o 70%.

« Tiempo adicional: Si el profesional no presenta el examen en su idioma nativo, contara con 15

minutos adicionales y ademas se le permite utilizar un diccionario.

« Supervision: CertMind realiza el monitoreo de los exdmenes asegurando que se realizan de

manera correcta y transparente a través de Invigilator Program (también conocido como “Proctor”).

Para conocer mas sobre este mecanismo de vigilancia consultar la pagina web www.certmind.org

» Libro abierto: No.

« Modalidad: Disponible Unicamente en linea en la plataforma de CertMind.

« Vigencia: 5 Afos.

« Otros: Se requiere a todos los postulantes la lectura y aceptacion del cddigo de ética de la

compafia y términos y condiciones.
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Niveles de dificultad: Taxonomia de Bloom

La Taxonomia de Bloom es una teoria conocida en el sector educativo porque muchos docentes la

consideran idénea para evaluar el nivel cognitivo adquirido en una asignatura. El objetivo de esta

teoria es que después de realizar un proceso de aprendizaje, el aprendiente adquiera nuevas

habilidades y conocimientos. La siguiente tabla presenta una descripcion de las categorias de la

taxonomia de Bloom presentes en el examen de certificacidn, asi como el porcentaje de cada tipo de

pregunta dentro del examen.

Descripcion

Porcentaje de
preguntas presente
en el examen

Conocimiento. Este
puede comprender,
recordar una amplia
gama de elementos,
desde datos
especificos, hasta
teoria completa. Pero
todo lo que se
necesita es traer a la
mente la informacion
apropiada.

50%

Compresion. Esto se
puede demostrar
pasando o
traduciendo, material
de una forma a otra
(palabras a nimeros),
interpretar el
material (explicar o
resumir), y estimando
tendencias futuras
(prediciendo
consecuencias o
efectos).

30%

Aplicacion. Hace
referencia a la
habilidad o capacidad
de utilizar el material
aprendido en
situaciones concretas,
nuevas.

20%

Nota: Para obtener mas informacion sobre el sistema de supervisién visita nuestro sitio web

https://certmind.org

5. Obtencion del certificado: una vez aprobado en examen y aceptado el contrato de términos y

condiciones se hace entrega de la certificacion.
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Renovacion, vigilancia y retiro de la certificacion

Esta fase se da luego de que el profesional ha obtenido su certificacién. La renovacién hace referencia
a la reexpedicidn de la certificacion una vez la vigencia de la misma ha llegado a su fin. La vigilancia se
refiere a la supervision que realiza CertMind al desempefo que realiza el profesional durante el
periodo transcurrido entre la certificacién y la recertificacion para asegurar el cumplimiento de lo
estipulado en el presente esquema de certificacion. A continuacién, se describen las actividades que

debe realizar el profesional certificado con el objetivo de obtener su recertificacion:

1. Solicitud de recertificacion: antes de que la certificacion pierda su vigencia, el profesional
certificado remite su solicitud de recertificacion, en la plataforma QuizLab. En caso de que la

certificacion pierda su vigencia, el profesional debe realizar el proceso de certificacion nuevamente.

2. Registro de PUC's: se requiere que el profesional certificado registre 30 PUC's cada 5 afios para la

renovacion de la certificacion.

Para obtener mas informacion sobre el sistema de Créditos de Actualizacion Profesional (PUC) visita
nuestro sitio web https://certmind.org. El profesional certificado debe adjuntar los soportes que

acreditan las PUC's en la plataforma CertMind.

3. Validacion de la documentacion: la plataforma verifica el cumplimiento de las PUC's del

profesional certificado, una vez verificados es aceptada la solicitud de recertificacion.

4. Obtencion de la recertificacion: una vez validados los documentos se hace entrega de la nueva

certificacion.

Criterios para la suspension o retiro de la certificacion

La certificacion le sera retirada al profesional en los siguientes casos:

1. El incumplimiento al codigo de ética.

2. No cumplir con los requisitos del esquema.

3. Resultados insatisfactorios del proceso de vigilancia.

4. Incapacidad para cumplir de forma continuada los requisitos de competencia del esquema.
Cambios al esquema de certificacion

El esquema de certificacion de ISO 22301 — Auditor Interno no contempla cambios en el alcance pues

actualmente no aplican ampliaciones o reducciones en el alcance o nivel de la misma.
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